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System Center Endpoint Protection

Dado que a popularidade dos sistemas operativos baseados em Unix esta a aumentar, os autores de malware estdo a desenvolver
mais ameacas que visam os utilizadores do Mac. O System Center Endpoint Protection oferece protecdo poderosa e eficaz contra
estas ameacas emergentes. O System Center Endpoint Protection também inclui a capacidade de desviar ameagas do Windows,
protegendo os utilizadores do Mac a medida que interagem com utilizadores do Windows e vice-versa. Apesar de o malware do
Windows ndo representar uma ameaca direta ao Mac, a desativagdao do malware que infectou uma maquina do Mac impedira a
sua propagac¢do para computadores baseados em Windows, através de uma rede local ou da Internet.

Requisitos do sistema

Para um desempenho ideal do System Center Endpoint Protection, o sistema deve satisfazer os seguintes requisitos de hardware e
de software:

System Center Endpoint Protection:
Arquitetura do processador|32 bits, 64 bits Intel®
Sistema operativo Mac OS X 10.6 e posterior
Memoria 512 MB

Espaco livre em disco 100 MB




Instalagao

Antes deiniciar o processo de instalagdo, feche todos os programas abertos no computador. O System Center Endpoint Protection
contém componentes que podem entrar em conflito com outros programas antivirus que ja podem estar instalados no computador.
Recomenda-se vivamente que remova todos os outros programas antivirus para evitar possiveis problemas. Pode instalar o System
Center Endpoint Protection a partir de um CD/DVD de instalagdo ou de um ficheiro transferido a partir do nosso Web site.

Para iniciar o assistente de instalagdo, execute uma das seguintes agdes:
e Seinstalar a partir do CD/DVD de instalagdo, insira-o no computador, abra-o a partir do ambiente de trabalho ou da janela

Finder e clique duas vezes no icone Instalar.
® Seinstalar a partir de um ficheiro transferido, abra o ficheiro que transferiu e clique duas vezes no icone Instalar.
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Inicie o instalador e o assistente deinstalagdo orienta-lo-a ao longo do processo de configuragdo basica. Apds concordar com o
Contrato de Licenga de Software e ler a Declaragdo de Privacidade, podera escolher um dos seguintes tipos de instalagdo:
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Instalagdo tipica

O modo deinstalagdo tipica inclui opgdes de configuragdo apropriadas para a maioria dos utilizadores. Estas definigdes
proporcionam seguranga maxima em combinag¢do com um excelente desempenho do sistema. Ainstalagdo tipica é a opgdo
predefinida e é recomendada caso ndo possua requisitos particulares para defini¢des especificas.

Depois de selecionar o modo de instalagdo Tipica, configure a Detegdo de aplicagées potencialmente nao desejadas. As aplicagOes
potencialmente ndo desejadas ndo sdao necessariamente maliciosas, mas podem afetar negativamente o comportamento do
sistema operativo. Estas aplicagdes estdo frequentemente integradas noutros programas e podem ser dificeis de notar durante o
processo deinstalagdo. Apesar de estas aplicagOes apresentarem geralmente uma notificagdo durante a instalagdo, podem ser
instaladas facilmente sem o seu consentimento.

Depois deinstalar o System Center Endpoint Protection, deve executar uma analise do computador para verificar a existéncia de
cédigo malicioso. Na janela principal do programa, clique em Andlise do computador e, em seguida, em Andlise inteligente. Para
obter mais informagdes sobre a andlise do computador a pedido, consulte a sec¢do Andlise do computador a pedido| 101,

Instalagao personalizada

O modo deinstalagdo personalizada destina-se a utilizadores experientes que pretendem modificar as defini¢des avangadas
durante o processo deinstalagdo.

Depois de selecionar o modo de instalacdo Personalizada, ser-lhe-4 solicitado para configurar as definicées do Servidor proxy. Se
estiver a utilizar um servidor proxy, podera definir os parametros agora, selecionando a op¢do Utilizo um servidor proxy. Introduza
o endereco IP ou o URL do servidor proxy no campo Enderego. No campo Porta, especifique a porta em que o servidor proxy aceita
as ligagdes (3128 por predefinigdo). Caso o servidor proxy requeira autenticagao, introduza um Nome de utilizador e uma Palavra-
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passe validos para obter acesso ao servidor proxy. Se tiver a certeza de que nenhum servidor proxy estd a ser utilizado, escolha a
opg¢ao Nao utilizo um servidor proxy. Se ndo tiver a certeza, poderd utilizar as defini¢des atuais do sistema, selecionando Utilizar as
defini¢des do sistema (Recomendado).

No préoximo passo, podera Definir utilizadores privilegiados que poderdo editar a configuragdo do programa. Na lista de
utilizadores, no lado esquerdo, selecione os utilizadores e selecione Adicionar para inclui-los na lista Utilizadores privilegiados.
Para visualizar todos os utilizadores do sistema, selecione a op¢dao Mostrar todos os utilizadores.

O préximo passo do processo de instalagdo é configurar a Detegao de aplicagdes potencialmente ndo desejadas. As aplicagdes
potencialmente ndo desejadas ndo sdo necessariamente maliciosas, mas podem afetar negativamente o comportamento do
sistema operativo. Estas aplicagles estao frequentemente integradas noutros programas e podem ser dificeis de notar durante o
processo de instalagdo. Apesar de estas aplicagdes apresentarem geralmente uma notificagdo durante a instalagdo, podem ser
instaladas facilmente sem o seu consentimento.

Depois deinstalar o System Center Endpoint Protection, deve executar uma analise do computador para verificar a existéncia de
cédigo malicioso. Na janela principal do programa, clique em Andlise do computador e, em seguida, em Andlise inteligente. Para
obter mais informagdes sobre as analises do computador a pedido, consulte a sec¢do Andlise do computador a pedido[101.

Desinstalacao

Se pretender desinstalar o System Center Endpoint Protection do computador, execute uma das seguintes agdes:

® insira o CD/DVD deinstalagdo do System Center Endpoint Protection no computador, abra-o a partir do ambiente de trabalho ou
da janela Finder e clique duas vezes no icone Desinstalar,

® abra o ficheiro deinstalagdo do System Center Endpoint Protection (.dmg) e clique duas vezes no icone Desinstalar ou

® inicie o Finder, abra a pasta Aplicagdes no disco rigido, prima ctrl e clique no icone System Center Endpoint Protection e
selecione a opgdo Mostrar contetido do pacote. Abra a pasta Contents > Helpers e clique duas vezes no icone Uninstaller.



Guia para iniciantes

Este capitulo fornece uma visdo geral inicial do System Center Endpoint Protection e respetivas defini¢des basicas.

Interface do utilizador

Ajanela principal do System Center Endpoint Protection esta dividida em duas secgdes principais. Ajanela principal a direita
apresenta informagGes correspondentes a op¢do selecionada no menu principal a esquerda.

Segue-se uma descri¢cdo das opgdes existentes no menu principal:

® Estado da protegdo - Fornece informag¢des sobre o estado da protegdao do System Center Endpoint Protection. Se o Modo avangado
estiver ativado, o submenu Estatisticas sera apresentado.

® Anadlise do computador - Esta opgdo permite configurar einiciar a Andlise do computador a pedido.

® Atualizar - Apresenta informag8es sobre as atualiza¢gdes da base de dados de assinatura de virus.

® Configurar - Selecione esta opc¢do para ajustar o nivel de seguranga do computador. Se o Modo avangado estiver ativado, o
submenu Antivirus e antispyware sera apresentado.

® Ferramentas - Fornece acesso a Relatdrios, Quarentena e Agenda. Esta opgdo é apresentada apenas no Modo avangado.

® Ajuda - Fornece informagdes sobre o programa e acesso a ficheiros de ajuda.

Ainterface do utilizador do System Center Endpoint Protection permite aos utilizadores alternarem entre o Modo padrdo e
avancado. O modo padrdo fornece acesso aos recursos necessarios para operagdes comuns. Este ndo apresenta opgdes
avancgadas. Para alternar entre os modos, clique no icone de adigdo (+), junto a Ativar modo avangado/Ativar modo padrdo, no
canto inferior esquerdo da janela principal do programa ou prima cmd+M.

Aalternancia para o modo Avangcado adiciona a opgdao Ferramentas ao menu principal. Aopgdao Ferramentas permite-lhe aceder
aos submenus de Relatérios, Quarentena e Agenda.

NOTA: Todas as instrugdes restantes deste guia ocorrem no Modo avangado.

Verificagao do funcionamento do sistema

Para ver o Estado da protecdo, clique na opgdo superior do menu principal. Um resumo de estado sobre o funcionamento do
System Center Endpoint Protection serd apresentado na janela principal, bem como submenu com Estatisticas. Selecione-o para ver
informag¢des mais detalhadas e estatisticas sobre as analises do computador que foram realizadas no sistema. Ajanela
Estatisticas estd disponivel apenas no modo avangado.
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O que fazer se o programa nao funcionar corretamente

Se os médulos ativados estiverem a funcionar corretamente, é-lhes atribuido um icone de visto verde. Caso contrario, sera
apresentado um ponto de exclamagao vermelho ou um icone de notificagdo laranja e serdo apresentadas informagdes adicionais
sobre o médulo na parte superior da janela. E igualmente apresentada uma solucgdo sugerida para corrigir o médulo. Para alterar
o estado dos modulos individuais, clique em Configurar no menu principal e clique no mddulo pretendido.

800 System Center Endpoint Protection

System Center Endpoint Protection for Mac

III Estado da protegao

- Estado da protecdo
il
N Andlise d - A protecdo maxima nio esta garantida
% ndlise do computador =
A protecdo em tempo real do sistema de ficheiros foi desativada pelo utilizader. O computador ndo
0 Atualizar estd atualmente protegido contra ameagas.

Iniciar protegdo em tempo real do sistema de ficheiros.

@ Configurar

O Antivirus
O Antispyware
ﬁﬂ Ferramentas
@ Ajuda MWumero de atagues blogueados: ]

Versdo da base de dados de assinatura de virus: 6675 (20111201)




Trabalhar com o System Center Endpoint Protection

Protecdo antivirus e antispyware

A protegdo antivirus protege contra ataques de sistemas maliciosos, modificando ficheiros que representam ameagas internas. Se
uma ameac¢a com cédigo malicioso for detectada, o mddulo antivirus podera elimina-la, bloqueando-a e, em seguida, limpando,
eliminando ou movendo-a para a quarentena.

Protecao em tempo real do sistema de ficheiros

A Protecdo em tempo real do sistema de ficheiros controla todos os eventos relativos a antivirus no sistema. Todos os ficheiros
sdo analisados em termos de cédigo malicioso quando sdao abertos, criados ou executados no computador. A Protegdo em tempo
real do sistema de ficheiros é ativada na inicializagdo do sistema.

Configurag¢do da prote¢do em tempo real

A Protecdo em tempo real do sistema de ficheiros verifica todos os tipos de suporte e aciona uma analise com base em varios
eventos. A Protecdo em tempo real do sistema de ficheiros pode variar para ficheiros recém-criados e existentes. No caso de
ficheiros recém-criados, é possivel aplicar um nivel mais profundo de controlo.

Por predefini¢do, a Protegdo em tempo real é ativada no momento da inicializagdo do sistema, proporcionando analise
ininterrupta. Em casos especiais (por exemplo, se houver um conflito com outra Analise em tempo real), é possivel terminar a
Protegdao em tempo real, clicando no icone do System Center Endpoint Protection localizado na barra de menu (parte superior do
ecrd) e selecionando a opgdo Desativar Prote¢do em Tempo Real do Sistema de Ficheiros. Também é possivel terminar a protegdo
em tempo real na janela principal do programa (Configurar > Antivirus e antispyware > Desativar).

Para modificar as defini¢des avangadas da Protecdo em tempo real, aceda a Configurar > Introduzir preferéncias da aplicagdo ... >
Protegdo > Prote¢do em tempo real e clique no botdo Configurar..., junto das Opg6es avangadas (descritas na seccdo denominada
Opcodes de andlise ava ncadasm).

Andlise ativada (Andlise acionada por evento)

Por predefinigdo, todos os ficheiros sdo analisados na Abertura de ficheiro, Criagdo de ficheiro ou Execugdo de ficheiro.
Recomendamos que mantenha as predefini¢des, uma vez que fornecem o nivel maximo de Protecdo em tempo real ao seu
computador.

Opg¢oes de analise avangadas

Nesta janela, é possivel definir os tipos de objeto que serdo analisados pelo mecanismo de andlise e ativar/desativar a Heuristica
avangada , bem como modificar as defini¢gbes de arquivos compactados e cache de ficheiro.

Nao recomendamos que altere os valores predefinidos na sec¢ao Predefinicdes de ficheiros compactados, a menos que seja
necessario resolver um problema especifico, uma vez que valores superiores de compactagdo de arquivos compactados podem
impedir o desempenho do sistema.

Pode alternar a andlise da Heuristica avancada para ficheiros executados, criados e modificados separadamente, clicando na
caixa de verificacdao Heuristica avangada em cada uma das respetivas sec¢cdes de parametros do mecanismo.

Para proporcionar o impacto minimo no sistema ao utilizar a Protegdao em tempo real, pode definir o tamanho da cache de
otimizacdo. Este comportamento fica ativo durante a utilizagdao da opgao Ativar cache de ficheiro limpo. Se este recurso for
desativado, todos os ficheiros serdo analisados sempre que forem acedidos. Os ficheiros ndo serdo analisados repetidamente
depois de serem colocados em cache (a ndo ser que sejam modificados), até o tamanho definido da cache. Os ficheiros sdo
novamente analisados logo apds cada atualizacdo da base de dados de assinatura de virus.

Clique em Ativar cache de ficheiro limpo para ativar/desativar esta fungdo. Para definir a quantidade de ficheiros a colocar em
cache, basta introduzir o valor pretendido no campo de entrada junto a Tamanho da cache.

Os parametros de andlise adicionais podem ser definidos na janela Configuragdo do mecanismo. Pode definir os tipos de Objetos
que devem ser analisados, utilizando o nivel Opg6es e Limpeza, bem como definindo Extensées e Limites de tamanho de ficheiros
para a Protegdo em tempo real do sistema de ficheiros. Pode aceder a janela de configuragcdo do mecanismo clicando no botao

Configurar... junto a Mecanismo na janela Configuragdo avangada. Para obter informag¢Ges mais detalhadas sobre os parametros

do mecanismo, consulte Configuracdo de parametros do mecanismo 13



Excluses da analise

Esta seccao permite-lhe excluir determinados ficheiros e pastas da andlise.

® Caminho - caminho para ficheiros e pastas excluidos

® Ameaga - se houver um nome de uma ameaca junto a um ficheiro excluido, significa que o ficheiro sé foi excluido para a ameaca
em questdo e ndo completamente. Por conseguinte, se o ficheiro for infetado posteriormente com outro malware, sera detetado
pelo mddulo antivirus.

® Adicionar... - exclui objetos da detegdo. Introduza o caminho para um objeto (também podem utilizar caracteres universais *e ?)
ou selecionar a pasta ou ficheiro na estrutura em arvore.

e Editar... - permite-lhe editar as entradas selecionadas.

® Eliminar - remove as entradas selecionadas.

® Padrdo - cancela todas as exclusdes.

Quando modificar a configuragao da protecao em tempo real

A Protegdo em tempo real é o componente mais essencial para a manutengdo de um sistema seguro. Tenha cuidado ao modificar
0s parametros da Protegcdo em tempo real. Recomendamos que modifique estes parametros apenas em casos especificos. Por
exemplo, se houver uma situagao de conflito com uma determinada aplicagcdo ou Analise em tempo real de outro programa
antivirus.

Apos instalar o System Center Endpoint Protection, todas as definigGes serdo otimizadas para proporcionar o nivel maximo de
seguranca do sistema aos utilizadores. Para restaurar as predefini¢Ges, clique no botdo Padrdo localizado na parte inferior
esquerda da janela Prote¢do em tempo real (Configurar > Introduzir preferéncias da aplicagdo ... > Protecao > Protec¢do em tempo
real).

Verifica¢gdo da prote¢dao em tempo real

Para verificar se a Protecdo em tempo real estd a funcionar e a detetar virus, utilize o ficheiro de teste eicar.com. Este ficheiro de
teste é especial, inofensivo e detetavel por todos os programas antivirus. O ficheiro foi criado pelo instituto EICAR (European
Institute for Computer Antivirus Research) para testar a funcionalidade de programas antivirus.

Para verificar o estado da Protegdo em tempo real remotamente, estabeleca ligacdo ao computador cliente através do Terminal e
emita o seguinte comando:
/Applications/.scep/Contents/MacOS/scep daemon --status

O estado da Analise em tempo real serd apresentada como RTPStatus=Enabled OU RTPStatus=Disabled.
Asaida do bash do Terminal inclui ainda os seguintes estados:

® versdo do System Center Endpoint Protection instalada no computador cliente
® data eversdo da base de dados de assinatura de virus
® caminho para o servidor de atualizagdo

NOTA: A utiliza¢cdo do Terminal é recomendada apenas para utilizadores avangados.

O que fazer se a prote¢ao em tempo real nao funcionar

Neste capitulo, descrevemos situagdes problemdticas que podem surgir quando usamos a Protegdao em tempo real e como resolvé-
las.

A Protecdo em tempo real estda desativada

Se a Prote¢do em tempo real foi inadvertidamente desativada por um utilizador, sera necessario reativa-la. Para reativar a
Protecdo em tempo real, navegue até Configurar > Antivirus e antispyware e clique na hiperliga¢do Ativar prote¢do em tempo real
do sistema de ficheiros (a direita) na janela principal do programa. Em alternativa, pode ativar a protecdo em tempo real do
sistema de ficheiros na janela Configuracdo avangada, em Protegao > Protecdo em tempo real, selecionando a opgdo Ativar
protecao em tempo real do sistema de ficheiros.


http://www.eicar.org/85-0-Download.html
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A protecdo em tempo real do sistema de ficheiros monitoriza continuamente todos os eventos relativos a antivirus no
sistema e analisa os ficheiros em termos de cddigo malicioso quando sio abertos, fechados ou executados no
computador. Agui é possivel configurar pardmetros especificos para a protecdo em tempo real do sistema de ficheiros.

@ (" Padrio ) (" Cancelar ) ( QK )

A Protecdo em tempo real ndo deteta nem limpa infiltragGes

Verifique se ndo existe outro programa antivirus instalado no computador. Se forem ativadas duas protecées em tempo real ao
mesmo tempo, as mesmas poderdo entrar em conflito. Recomendamos que desinstale todos os programas antivirus que possam
estar instalados no sistema.

A Protecdo em tempo real ndo é iniciada
Se a Protegdo em tempo real ndo for ativada na inicializacdo do sistema, talvez existam conflitos com outros programas. Se for

este o caso, consulte os especialistas do Suporte ao cliente.

Andlise do computador a pedido

Se suspeitar que o computador estd infetado (se se comportar de modo anormal), execute a Analise do computador > Andlise
inteligente para examinar se existem infiltragdes no computador. Para obter protegdo maxima, as analises do computador devem
ser executadas regularmente como parte das medidas usuais de seguranga; ndo faga andlises apenas quando suspeitar de uma
infecdo. Aanalise normal pode detetar infiltragdes que ndo foram detetadas pela Andlise em tempo real quando foram guardadas
no disco. Isto pode acontecer caso a Analise em tempo real esteja desativada no momento da infegdo ou se a base de dados de
assinatura de virus ndo estiver atualizada.

Recomendamos que execute uma Andlise do computador a pedido pelo menos uma vez por més. Aanalise pode ser configurada
como uma tarefa agendada em Ferramentas > Agenda.
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Também pode arrastar e soltar pastas e ficheiros selecionados do ambiente de trabalho ou da janela Finderpara o ecrd principal
do System Center Endpoint Protection, para o icone de ancora, icone da barra de menu (parte superior do ecrd) ou para o icone da
aplicacdo (localizado na pasta /Aplicagdes).

Tipos de andlise

Existem dois tipos disponiveis de andlise do computador a pedido. A Andlise inteligente analisa rapidamente o sistema sem
necessidade de mais configuracdes dos parametros de analise. A Andlise personalizada permite selecionar qualquer perfil de
andlise predefinido, bem como escolher alvos de analise especificos.

Andlise inteligente

Aandliseinteligente permite-lhe iniciar rapidamente uma andlise do computador e limpar ficheiros infetados, sem a necessidade
de intervengdo do utilizador. A sua principal vantagem é a operacgdo facil, sem configuragdes de andlise detalhadas. A Andlise
inteligente verifica todos os ficheiros em todas as pastas e limpa ou elimina automaticamente as infiltragdes detetadas. O nivel de
limpeza é automaticamente definido para o valor predefinido. Para obter informa¢des mais detalhadas sobre os tipos de limpeza,
consulte a secg¢do sobre Limpeza [14)

Anidlise personalizada

A Anadlise personalizada é ideal caso pretenda especificar parametros de analise, como alvos de andlise e métodos de analise. A
vantagem de executar a Analise personalizada é o facto de possibilitar a configuracdo dos parametros detalhadamente. Podem ser
guardadas configuragoes diferentes nos perfis de andlise definidos pelo utilizador, o que podera ser util se a andlise for executada
repetidas vezes com os mesmos pardmetros.

Para selecionar os alvos de andlise, selecione Andlise do computador > Analise personalizada e selecione Alvos de analise na
estrutura em arvore. Um alvo de analise pode ser também especificado com mais exatiddo através da introdugdo do caminho para
a pasta ou ficheiro(s) que pretende incluir. Se estiver interessado apenas na analise do sistema, sem a¢0es de limpeza adicionais,
selecione a opgdo Analisar sem limpar. Além disso, pode selecionar entre trés niveis de limpeza clicando em Configurar... > Limpeza.

Arealizacdo de andlises de computador com a Andlise personalizada é recomendada para utilizadores avangados com
experiéncia anterior na utilizagdo de programas antivirus.
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Alvos de analise

Aestrutura em arvore de Alvos de analise permite-lhe selecionar ficheiros e pastas que serdo analisados quanto a virus. As pastas
também podem ser selecionadas de acordo com as defini¢gdes de um perfil.

Um alvo de analise pode ser definido com mais exatiddo através da introdug¢do do caminho para a pasta ou ficheiro(s) que
pretende incluir na andlise. Selecione os alvos na estrutura em drvore que lista todas as pastas disponiveis no computador.
Perfis de analise

As suas defini¢cdes de andlise favoritas podem ser guardadas para andlise futura. Recomendamos a criagcdo de um perfil diferente

(com diversos alvos de analise, métodos de analise e outros parametros) para cada andlise utilizada regularmente.

Para criar um novo perfil, aceda a Configurar > Introduzir preferéncias da aplicagdo ... > Protecdo > Analise do computador e clique
em Editar... junto a lista de perfis atuais.

Protecdo

@ i 3 o

Atualizar Ferramentas Utilizador Diversos

—
'

Protecao

I Protecdio do sistema  Protecdo em tempo real | Andlise do computador | Exclusdes

Perfil da analise inteligente:

| Analise inteligente P ] (" Editar...

Configuragido dos perfis de andlise

Perfil da andlise:

am
e

| Andlise inteligente

: " Camfanrar
Mecanismo: [ Configurar... )
—

Alvos de analise: [ Configurar... 3

A anilise a pedido é usada para efetuar a andlise de ficheiros e pastas no computador. Pode ser iniciada pela Andlise
do computador na janela principal do programa. Aqui é possivel configurar parimetros especificos para andlise do
computador a pedido.

@ (" Padrio ) (" cancelar ) [ QK 3

Para ajudar a criar um perfil de andlise de acordo com as suas necessidades, consulte a sec¢do Configuracdo de parametros do
mecanismo| 131 para obter uma descri¢ao de cada parametro da configuragdo de analise.

Exemplo: Suponhamos que pretende criar o seu préprio perfil de andlise e que a configuracdo de Andlise inteligente é parcialmente
adequada. Porém, ndo pretende analisar empacotadores em tempo real nem aplicagGes potencialmente inseguras e que pretende
também aplicar a Limpeza rigorosa. Na janela Lista de perfis da analise a pedido, introduza o nome do perfil, clique no botdo
Adicionar e confirme clicando em OK. Ajuste os parametros de acordo com os seus requisitos, configurando o Mecanismo e os
Alvos de anilise.
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Parfis

Anilise detalhada Perfil:
Anilise do menu de contexto |

Andlise inteligente

£ a i - X
[ Adicionar
e

Remover

G\J (" cancelar ) [ OK 3

Configuracao de parametros do mecanismo

Atecnologia de andlise utilizada no System Center Endpoint Protection é proativa, o que significa que também fornece protegao
durante as primeiras horas da propagac¢do de uma nova ameaca. Utiliza uma combinagdo de diversos métodos (analise de codigo,
emulacdo de cédigo, assinaturas genéricas e assinaturas de virus) que funcionam em conjunto para otimizar significativamente a
seguranc¢a do sistema. O mecanismo de andlise é capaz de controlar diversos fluxos de dados simultaneamente, maximizando a
eficiéncia e a taxa de detegdo. Esta tecnologia também evita com éxito os rootkits.

As opcgdes de configuragdo da tecnologia do mecanismo permitem-lhe especificar diversos parametros de analise:
® Tipos e extensOes de ficheiros que serdo analisados

® Acombinagdo de diversos métodos de detegdo

® Niveis de limpeza, etc.

Para aceder a janela de configuragdo, clique em Configurar > Antivirus e antispyware > Configuracao avancada da protegdo antivirus
e antispyware e clique no botdo Configurar..., localizado nos caracteres universais Protegdo do sistema, Protecdo em tempo real e
Andlise do computador. Cenarios de seguranca diferentes podem exigir configuragdes diferentes. Como tal, os parametros do
mecanismo sdo configurados individualmente para os seguintes médulos de protecdo:

® Protegdo do sistema > Analise automatica de ficheiros na inicializagao

® Proteg¢dao em tempo real > Protegdo em tempo real do sistema de ficheiros

® Anadlise do computador > Andlise do computador a pedido

Os parametros do mecanismo sdo especificamente otimizados para cada mddulo e a respetiva modificagdo pode influenciar
significativamente o funcionamento do sistema. Por exemplo, a alteragdo das definigGes para analisar sempre empacotadores em
tempo real ou a ativa¢do da heuristica avancada no mddulo de Protegdo em tempo real do sistema de ficheiros pode resultar num
sistema mais lento. Por conseguinte, recomendamos que mantenha os parametros predefinidos do mecanismo inalterados para
todos os modulos, a excegdo da Analise do computador.

Objetos

A secdo Objetos permite definir os ficheiros do computador a analisar quanto a infiltragdes.

® Ficheiros - fornece a andlise de todos os tipos de ficheiros comuns (programas, imagens, audio, ficheiros de video, ficheiros de
base de dados, etc.)

® Hiperligagcoes simbdlicas - (apenas Analise a pedido) analisa determinados tipos especiais de ficheiros que contenham uma
cadeia de caracteres de texto que seja interpretada e seguida pelo sistema operativo como um caminho para outro ficheiro ou
diretério.

® Ficheiros de email - (ndo disponivel na Protecdo em tempo real) analisa ficheiros especiais que contenham mensagens de email.

e Caixas de correio - (ndo disponivel na Protecdo em tempo real) analisa as caixas de correio do utilizador no sistema. A utilizagdo
incorreta desta op¢do pode resultar num conflito com o seu cliente de email.

® Arquivos compactados - (ndo disponivel na Protecdo em tempo real) fornece a analise de ficheiros em arquivos compactados (.
rar, .zip, .arj, .tar ,etc.).

® Arquivos compactados de auto-extragdo - (ndo disponivel na Protecdo em tempo real) analisa ficheiros incluidos em arquivos
compactados de auto-extragao.

* Empacotadores em tempo real - ao contrario dos tipos de arquivos compactados padrao, os empacotadores em tempo real sdo
descompactados na memdria, além de empacotadores estaticos padrdo (UPX, yoda, ASPack, FGS, etc.).
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Opgoes

Na secdo Opgoes, pode selecionar os métodos utilizados durante uma andlise do sistema para verificar infiltragdes. As opgdes
disponiveis sdo:

® Heuristica - A heuristica utiliza um algoritmo que analisa a atividade (maliciosa) de programas. A principal vantagem da detecdo
heuristica é a capacidade de detetar novos softwares maliciosos, que ndo existiam antes ou ndo estavam incluidos na lista de
virus conhecidos (base de dados de assinatura de virus).

® Heuristica avangada - A heuristica avangada é constituida por um algoritmo heuristico exclusivo, otimizado para a detecdo de
worms e cavalos de troia informaticos escritos em linguagens de programacdo de elevado nivel. A capacidade de detegdo do
programa é significativamente superior devido a heuristica avangada.

® Aplicagdes potencialmente ndo desejadas - Estas aplicagGes ndo sdo necessariamente maliciosas, mas podem afetar
negativamente o desempenho do computador. Tais aplica¢gdes exigem geralmente o consentimento para a instalagdo. Se estas
aplicagOes estiverem presentes no computador, o sistema ird comportar-se de modo diferente (em comparagdo ao modo
anterior a instalagdo destas aplicagbes). As alteragbes mais significativas incluem janelas pop-up ndo desejadas, ativagdao e
execugdo de processos ocultos, aumento da utilizagdo de recursos do sistema, alteragGes nos resultados de pesquisa e
aplicagdes em comunicagdo com servidores remotos.

® Aplicagdes potencialmente inseguras - estas aplica¢Ges referem-se a softwares comerciais e legitimos que podem sofrer abusos
por parte de atacantes, caso tenham sido instaladas sem o conhecimento do utilizador. A classificagdo inclui programas como
ferramentas de acesso remoto, motivo pelo qual esta opgdo esta, por predefini¢do, desativada.

Limpeza

As defini¢des de limpeza determinam o modo como a andlise limpa os ficheiros infetados. Existem 3 niveis de limpeza:

® Sem limpeza - Os ficheiros infetados ndo sdao limpos automaticamente. O programa ird apresentar uma janela de aviso e
permitir-lhe escolher uma agdo.

® Limpeza padrdo - O programa tentara limpar ou eliminar automaticamente um ficheiro infetado. Se ndo for possivel selecionar a
acdo correta automaticamente, o programa ira possibilitar-lhe escolher as agGes a seguir. A possibilidade de escolher as a¢des
a seguir também sera apresentada se ndo for possivel concluir uma agdo predefinida.

® Limpeza rigorosa - O programa ira limpar ou eliminar todos os ficheiros infetados (incluindo os arquivos compactados). As
Unicas excegdes sdo os ficheiros do sistema. Se ndo for possivel limpa-los, ser-lhe-a disponibilizada uma a¢do a tomar na
janela de aviso.

Aviso: No modo de limpeza Padrdo, o arquivo compactado serd eliminado na integra apenas se todos os ficheiros do arquivo
compactado estiverem infetados. Se no arquivo compactado existirem ficheiros legitimos, o mesmo ndo sera eliminado. Se, no
modo de Limpeza rigorosa, for detetado um ficheiro do arquivo compactado infetado, o arquivo compactado sera eliminado na
integra, mesmo se existirem ficheiros limpos.

Extensoes

Uma extensdo é a parte do nome de ficheiro delimitada por um ponto final. A extensdo define o tipo e o conteldo do ficheiro. Esta
seccdo de configuracdo de parametros do mecanismo permite definir os tipos de ficheiros a excluir da analise.

Por predefini¢do, todos os ficheiros sdo analisados, independentemente das respetivas extensGes. Qualquer extensdo pode ser
adicionada a lista de ficheiros excluidos da andlise. Com os botdes Adicionar e Remover, pode ativar ou desativar a andlise das
extensdes pretendidas.

Aexclusdo de ficheiros da analise é por vezes necessdria caso a analise de determinados tipos de ficheiros impedir o
funcionamento correto do programa. Por exemplo, pode ser aconselhavel excluir as extensdes .log, .cfg e .tmp.

Limites

Aseccdo Limites permite especificar o tamanho maximo de objetos e os niveis de arquivos compactados aninhados a analisar:

® Tamanho maximo: Define o tamanho maximo dos objetos a analisar. O médulo antivirus ird analisar apenas objetos mais
pequenos que o tamanho especificado. Ndo recomendamos que altere o valor predefinido, pois geralmente ndao hd motivo para
modifica-lo. Esta opgdo devera ser alterada apenas por utilizadores avangados que tenham motivos especificos para excluir
objetos maiores da analise.

* Tempo maximo da analise: Define o tempo maximo designado para a andlise de um objeto. Se um valor definido pelo utilizador
for introduzido aqui, o mddulo antivirus interromperd a analise de um objeto depois de decorrido o periodo especificado,
independentemente de a analise ter ou ndo terminado.

* Nivel de compactacdo de ficheiros: Especifica a profundidade maxima da andlise de arquivos compactados. Ndo recomendamos
que altere o valor predefinido de 10; em circunstancias normais, ndo havera motivo para modifica-lo. Se a analise for encerrada
prematuramente devido ao niumero de arquivos compactados aninhados, o arquivo compactado permanecerd sem verificagao.

e Tamanho maximo do ficheiro: Esta op¢do permite especificar o tamanho maximo de ficheiro dos arquivos incluidos em arquivos
compactados (quando sdo extraidos) a analisar. Se a andlise for encerrada prematuramente devido a este limite, o arquivo
compactado permanecera sem verificagdo.
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Outros

Com a Otimizagdo inteligente ativada, as defini¢cOes ideais sdo utilizadas para garantir o nivel mais eficiente de andlise, mantendo
simultaneamente a velocidade de andlise mais elevada. Os diversos modulos de protegdo efetuam a andlise de maneira
inteligente, utilizando diferentes métodos de andlise e aplicando-os a tipos especificos de ficheiros. A Otimizagdo inteligente ndo é
definida de modo rigido no produto. A nossa equipa de desenvolvimento esta a implementar continuamente novas alteragdes que
vdo sendo integradas no System Center Endpoint Protection através de atualizagGes regulares. Se a Otimizac¢do inteligente estiver
desativada, apenas as defini¢Ges configuradas pelo utilizador no nucleo do mecanismo do médulo em questdo serdo aplicadas
durante a realiza¢gdo de uma analise.

Analisar fluxos de dados alternativos (apenas a andlise a pedido)

Os fluxos de dados alternativos (bifurcagdes de recursos/dados) utilizados pelo sistema de ficheiros sdo associagdes de ficheiros
e pastas invisiveis as técnicas comuns de analise. Muitas infiltracGes tentam evitar a detecdo, disfarcando-se de fluxos de dados
alternativos.

Foi detetada uma infiltracao

As infiltragdes podem atingir o sistema a partir de varios pontos de entrada: paginas Web, pastas compartilhadas, email ou
dispositivos de computador amoviveis (USB, discos externos, CDs, DVDs, disquetes, etc.).

Se o computador estiver a apresentar sinais de infec¢dao por malware, por exemplo, estiver mais lento, bloquear com frequéncia,
etc., recomendamos que efetue os seguintes passos:

1. Abra o System Center Endpoint Protection e clique em Andlise do computador.
2. Clique em Andlise inteligente (para obter mais informacgdes, consulte a sec¢do Anadlise inteligentem).
3. Apds a andlise ter terminado, reveja o relatdrio para verificar o numero de ficheiros verificados, infetados e limpos.

Se pretende analisar apenas uma determinada parte do disco, clique em Andlise personalizada e selecione os alvos a analisar
guanto a virus.

Como exemplo geral de como as infiltragGes sdo tratadas no System Center Endpoint Protection, suponha que uma infiltragdo é
detetada pelo monitor do sistema de ficheiros em tempo real, que utiliza o nivel de limpeza padrdao. O mesmo tentara limpar ou
eliminar o ficheiro. Se ndo houver uma agdo predefinida disponivel para o médulo de prote¢do em tempo real, ser-lhe-a pedido que
selecione uma opg¢do numa janela de alertas. Geralmente as opgdes Limpar, Eliminar e Nenhuma ag¢do estdo disponiveis. Aselegcdo
da op¢dao Nenhuma agdo ndo é recomendada, visto que os ficheiros infetados se manteriam intocados. Uma exce¢do a esta
situacdo é quando tiver a certeza de que o ficheiro é inofensivo e foi detetado por engano.

Limpeza e eliminagdo —Aplique a limpeza se um ficheiro tiver sido atacado por um virus que anexou a esse ficheiro um cédigo
malicioso. Se esse for o caso, tente primeiro limpar o ficheiro infetado para restaura-lo para o respetivo estado original. Se o
ficheiro for constituido exclusivamente por codigo malicioso, o mesmo sera eliminado.

System Center Endpoint Protection
'.0.' Ameaca encontrada
" Alerta

Objeto:

[fUsers/admin /Downloads /eicar-l.com.download feicar.com
Ameaca:

Eicar arguivo de teste

Comentario:
Evento ocorrido na criagdo de novo arguivo.

' N Y ' N Y F S
Limpar | [ Excluir ) [ Deixar

¥ Ocultar configuragdes

E'l Copiar para quarentena

Excluir da detecgdo
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Eliminagdo de ficheiros em arquivos compactados - No modo de limpeza padrdo, os arquivos compactados serdao eliminados apenas
se contiverem ficheiros infetados e nenhum ficheiro limpo. Por outras palavras, os arquivos compactados ndo serdo eliminados se
contiverem também ficheiros limpos inofensivos. No entanto, tenha cuidado quando realizar uma analise de Limpeza rigorosa. Com
este tipo de limpeza, o arquivo sera eliminado se contiver, pelo menos, um ficheiro infetado, independentemente do estado dos
restantes ficheiros incluidos no arquivo compactado.

Atualizagao do programa

E necessario atualizar o System Center Endpoint Protection com regularidade para manter o nivel maximo de seguranca. O médulo
de atualizagdo garante que o programa estd sempre atualizado através da transferéncia da base de dados de assinatura de virus
mais recente.

No menu principal, ao clicar em Atualizar, podera saber o estado atual da atualizagdo, incluindo o dia e a hora da ultima
atualizacdo bem sucedida, e se sera necessario efetuar uma atualizagdo. Para iniciar o processo de atualizagdo manualmente,

clique em Atualizar base de dados de assinatura de virus.

Em circunstancias normais, quando as atualiza¢Ges sdo transferidas corretamente, é apresentada a mensagem Atualizagdo ndo
necessaria —a base de dados de assinaturas de virus instalada é atualna janela Atualizar.

Ajanela Atualizar também contém informagdes sobre a versdao da base de dados de assinatura de virus. Este indicador numérico é
uma hiperligagdo ativa para o Web site que lista todas as assinaturas adicionadas durante a atualizagcdo em causa.

Configuracao da atualizacao

anc Atualizar

@ i 3

Atualizar = Ferramentas Utilizador Diversos

Atualizar |

Opgdes avangadas: [ Configurar... )

Protecao

Limpar cache de atualizagdo: ( Limpar ]

Para que o programa forneca protecio completa contra ameacas, é essencial manter a base de dados de assinatura de
virus atualizada. Aqui é possivel configurar parimetros de atualizagio.

@ / Padrio \ / Cancelar \ £ QK 3

Para ativar a utilizagdo do modo de teste (modo de teste de transferéncias), clique no botdo Configurar... junto a Opgbes avangadas
eselecione a caixa de verificagdo Ativar modo de teste. Para desativar as notificagGes da bandeja do sistema que sdo
apresentadas apds cada atualizagdo bem sucedida, selecione a caixa de verificagdo Ndao mostrar notificacdo sobre atualizagdo bem
sucedida.

Para eliminar todos os dados de atualizagdo armazenados temporariamente, clique no botdo Limpar junto a Limpar cache de
atualizagdo. Utilize esta opcdo se estiver com dificuldades durante a atualizagao.

Como criar tarefas de atualizagdo
As atualizagOes podem ser acionadas manualmente clicando em Atualizar base de dados de assinatura de virus na janela principal,
apresentada depois de clicar em Atualizar no menu principal.

As atualizagOes também podem ser executadas como tarefas agendadas. Para configurar uma tarefa agendada, clique em
Ferramentas > Agenda. Por predefini¢do, as seguintes tarefas estdo ativadas no System Center Endpoint Protection:

e Atualizagdo automatica de rotina
e Atualizar automaticamente ap0os inicio de sessao do utilizador

Cada uma das tarefas de atualizagdo pode ser modificada para satifazer as suas necessidades. Além das tarefas de atualizagdao

predefinidas, pode criar novas tarefas de atualizagdo com uma configuracgao definida pelo utilizador. Para obter mais detalhes
sobre a criacdo e a configuracdo de tarefas de atualizagdo, consulte a sec¢do Agendal 171
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Atualizacao para uma nova compilagao

Para obter a mdxima protecdo, é importante utilizar a compilagdao mais recente do System Center Endpoint Protection. Para
verificar se existe uma nova versao, clique em Atualizar no menu principal a esquerda. Se estiver disponivel uma nova compilagéo,
serd apresentada uma mensagem a indicar Esta disponivel uma nova versdo do produto!na parte inferior da janela. Clique em
Saber mais... para apresentar uma nova janela com o nimero da versdao da nova compila¢do e o registo de alteragdes.

Clique em Transferir para transferir a compilagdo mais recente. Clique em Fechar para fechar a janela e transferir a atualizagdo
mais tarde.

Agenda
A Agenda ficard disponivel se o Modo avangado no System Center Endpoint Protection estiver ativado. Pode encontrar a Agenda no

menu principal do System Center Endpoint Protection em Ferramentas. A Agenda contém uma lista de todas as tarefas agendadas e
propriedades de configuragdo, como a data e a hora predefinidas e o perfil de analise utilizado.

800 System Center Endpoint Protection

System Center Endpoint Protection for Mac

Estado da protegdo Agenda

=

% Andlise do computador
o P

Nome Tarefa Tempo de inicializagao Definigdes Oitima exec... |

i Iniciar a verificacio de ... Anilise de ficheiros nai... Inicio de sessio de utiliz... Sem definig... 2/21/12 10:...
@ Atualizar [2'[ Iniciar a verificagdo de ... Andlise de ficheiros nai... Atualizagio bem sucedid... Sem definig...
[ﬂ Anidlise semanal Anilise do computador ... A tarefa serd executada ... Sem definig. ..

Conﬁgurar E Atualizagio automadtica... Atualizar A tarefa serd executada r... Sem definig... 2/21/12 10:...

[2'[ Atualizar automaticam... Atualizar Inicio de sessdo de utiliz... Sem definig... 2/21/12 10:...

)
]I ! Ferramentas
u

‘—| Relatdrios

% Quarentena

% £

i . . W . B Y
| Adicionar tarefa... | [ Editar tarefa... Remover

[+ Ativar mode padrio

Por predefini¢do, as seguintes tarefas agendadas sdao apresentadas na Agenda:

Atualizagdo automatica derotina

Atualizar automaticamente apds inicio de sessao do utilizador

Andlise de ficheiros na inicializagdo apds inicio de sessdo do utilizador

Andlise de ficheiros na inicializagdo apds atualizagdo bem sucedida da base de dados de assinatura de virus
Manutencdo de relatoérios (apds a ativacdo da opgdo Mostrar tarefas do sistema na configuracdo da agenda)
Andlise semanal

Para editar a configuragdo de uma tarefa agendada existente (tanto predefinida como definida pelo utilizador), prima ctrl, clique
na tarefa que pretende modificar e selecione Editar... ou selecione a tarefa e clique no botdo Editar tarefa....
Finalidade do agendamento de tarefas

A Agenda gere einicia tarefas agendadas com as configuragGes e propriedades predefinidas. A configuragdo e as propriedades
contém informagGes, como a data e a hora, bem como os perfis especificados a utilizar durante a execu¢do da tarefa.
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Criacao de novas tarefas

Para criar uma nova tarefa na Agenda, clique no botdo Adicionar tarefa... ou prima ctrl, clique no campo em branco e selecione
Adicionar... no menu de contexto. Estdo disponiveis cinco tipos de tarefas agendadas :

Executar aplicacao

Atualizar

Manutengao de relatdrios

Analise do computador a pedido

Anadlise de ficheiros na inicializagdo do sistema

Como a tarefa Atualizar é uma das tarefas agendadas usadas com frequéncia, iremos explicar como adicionar uma nova tarefa de
atualizagao.

No menu pendente Tarefa agendada, selecione Atualizar. Introduza o nome da tarefa no campo Nome da tarefa. Selecione a
frequéncia da tarefa no menu pendente Executar tarefa. As op¢des disponiveis sdao: Definida pelo utilizador, Uma vez,
Repetidamente, Diariamente, Semanalmente e Evento acionado. Com base na frequéncia selecionada, serdo apresentados
diferentes parametros de atualizagdo.

Se selecionar Definida pelo utilizador, ser-lhe-a pedido que especifique a data/hora no formato cron (consulte a sec¢do Criacdo de
tarefa definida pelo utilizador[18) para obter mais detalhes).

Em seguida, defina a agcdo a tomar se ndo for possivel executar ou concluir a tarefa na hora agendada. Estdo disponiveis as trés
opgdes seguintes:

e Aguardar até a préxima hora agendada

® Executar a tarefa logo que possivel

® Executar a tarefa imediatamente se a hora desde a ultima execugdo exceder o intervalo especificado (o intervalo pode ser
definido utilizando a opgdo Intervalo minimo da tarefa)

No préoximo passo, é apresentada uma janela de resumo com as informagdes sobre a tarefa agendada atual. Clique no botdo
Concluir.

Anova tarefa agendada serd adicionada a lista de tarefas agendadas no momento.

O sistema, por predefini¢do, contém tarefas agendadas fundamentais para garantir a funcionalidade correta do produto. Estas
tarefas ndo devem ser alteradas e, por predefinicdo, estdo ocultas. Para alterar esta opgdo e tornar estas tarefas visiveis, aceda a
Configurar > Introduzir preferéncias da aplica¢do ... > Ferramentas > Agenda e selecione a op¢do Mostrar tarefas do sistema.

Criagao de tarefa definida pelo utilizador

A data e a hora da tarefa Definida pelo utilizador tém de ser introduzidas no formato cron estendido por ano (uma cadeia composta
por 6 campos separados por um espago em branco):
minuto (0-59) hora(0-23) dia do més(1-31) més(1-12) ano(1970-2099) dia da semana(0-7) (Domingo = 0 ou 7)

Exemplo:
30 6 22 3 2012 4

Caracteres especiais suportados nas expressdes cron:

® asterisco (*) - a expressdo corresponderd a todos os valores do campo; por exemplo, asterisco no 3.2 campo (dia do més)
significa todos os dias

e hifen (-) - define intervalos; por exemplo, 3-9

® virgula (,) - separa itens de uma lista; por exemplo, 1,3,7, 8

® barra (/) - define incrementos de intervalos; por exemplo, 3-28/5 no 3.2 campo (dia do més) significa 3.2 dia do més e depois de
5 em5 dias.

Os nomes dos dias (segunda a domingo) e os nomes dos meses (janeiro a dezembro) ndo sdo suportados.

NOTA: Se definir o dia do més e o dia da semana, o comando sera executado apenas quando ambos os campos corresponderem.
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Quarentena

A principal tarefa da quarentena é armazenar os ficheiros infetados em segurancga. Os ficheiros devem ser colocados em
qguarentena se ndo for possivel limpa-los, se ndo for seguro nem aconselhdvel elimind-los ou se estiverem a ser falsamente
detetados pelo System Center Endpoint Protection.

Pode optar por colocar qualquer ficheiro em quarentena. Recomenda-se a coloca¢do de um ficheiro em quarentena se se
comportar de modo suspeito, mas nado for detetado pela analise antivirus.

Os ficheiros armazenados na pasta de quarentena podem ser visualizados numa tabela que apresenta a data ea hora da
quarentena, o caminho da localizagdo original do ficheiro infetado, o tamanho do ficheiro em bytes, o motivo (por exemplo,
adicionado pelo utilizador...) e o nimero de ameagas (por exemplo, se for um arquivo compactado que contém diversas
infiltracbes). A pasta de quarentena com os ficheiros colocados em quarentena (/Library/Application Support/Microsoft/scep/cache/
quarantine) permanece no sistema mesmo depois da desinstalagdo do System Center Endpoint Protection. Os ficheiros em
guarentena sdo armazenados num formato encriptado e podem ser restaurados novamente apds a instalagdo do System Center
Endpoint Protection.

Colocagao de ficheiros em quarentena

O System Center Endpoint Protection coloca automaticamente os ficheiros eliminados em quarentena (caso ndo tenha cancelado
esta opgdo na janela de alertas). Se pretender, é possivel colocar manualmente em quarentena qualquer ficheiro suspeito clicando
no botdo Quarentena.... O menu de contexto pode ser utilizado também para esta finalidade - prima ctrl, clique no campo em
branco, selecione Quarentena..., escolha o ficheiro que pretende colocar em quarentena e clique no botao Abrir.

Restauro da Quarentena

Os ficheiros colocados em quarentena podem também ser restaurados para o local original. Para tal, utilize o botdo Restaurar. A
opc¢do Restaurar também estd disponivel no menu de contexto premindo ctrl, clicando no ficheiro em questdo na janela
Quarentena e, em seguida, clicando em Restaurar. O menu de contexto oferece também a op¢do Restaurar para..., que permite
restaurar um ficheiro para uma localizagao diferente da localizagdo original da qual foi eliminado.

Relatorios

Os relatérios contém informac¢des sobre todos os eventos importantes do programa que ocorreram e fornecem uma visao geral das
ameacas detetadas. O registo em relatério atua como uma ferramenta essencial na andlise do sistema, na detegdo de ameacgas e
na resolucdo de problemas. O registo em relatério é realizado ativamente em segundo plano, sem interagdao do utilizador. As
informacdes sdo registadas com base nas defini¢cdes atuais de detalhe do relatdrio. E possivel ver mensagens de texto e relatérios
diretamente do ambiente do System Center Endpoint Protection, bem como arquivar relatorios.

Os relatérios podem ser acedidos a partir do menu principal do System Center Endpoint Protection, clicando em Ferramentas >
Relatdrios. Selecione o tipo de relatério pretendido, utilizando o menu pendente Relatério na parte superior da janela. Estdo
disponiveis os seguintes relatérios:

1. Ameagas detetadas — Utilize esta opgdo para ver todas as informagdes sobre eventos relacionados com a detegdo de
infiltracOes.

2. Eventos - Esta opgdo destina-se a resolugdo de problemas de administradores do sistema e utilizadores. Todas as agdes
importantes executadas pelo System Center Endpoint Protection sdo registadas nos relatérios de eventos.

3. Analise do computador - Os resultados de todas as andlises concluidas sdo apresentadas nesta janela. Clique duas vezes em
qualquer entrada para ver os detalhes da respetiva Analise do computador a pedido.

Em cada secgdo, as informagbes apresentadas podem ser copiadas diretamente para a drea de transferéncia, selecionando a
entrada e clicando no botdo Copiar.

Manutencgao de relatorios

A configuragdo de relatérios do System Center Endpoint Protection pode ser acedida a partir da janela principal do programa.
Clique em Configurar > Introduzir preferéncias da aplicagdo ... > Ferramentas > Relatorios. Pode especificar as seguintes op¢des para
os relatorios:

* Eliminar relatdrios antigos automaticamente - as entradas de relatdrios anteriores ao numero de dias especificado sdao
automaticamente eliminadas.

e Otimizar automaticamente relatérios - ativa a desfragmentacdo automatica derelatérios se a percentagem especificada de
registos ndo utilizados foi ultrapassada.

E possivel armazenar todas as informacdes relevantes apresentadas na interface grafica do utilizador e mensagens de ameaca ou
eventos em formatos de texto legiveis por humanos, tais como texto simples ou CSV (valores separados por virgulas). Se pretender
disponibilizar estes ficheiros para processamento com ferramentas de terceiros, marque a caixa de verificagdo junto de Ativar
relatdrios de ficheiros de texto.
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Para definir a pasta alvo em que os relatérios serdao guardados, clique em Configurar... junto de Configuragdo avangada.
Com base nas opgGes selecionadas em Relatdrios de Texto: Editar, pode guardar relatérios com as seguintes informagdes:

® As ameacas detetadas pela Andlise deinicializagdo, Protecdo em tempo real ou Andlise do computador sdo armazenadas no
ficheiro com o nome threatslog.txt.

® Eventos como Nome de utilizador e palavra-passe invélidos, Ndo é possivel atualizara base de dados de assinatura de virus, etc. sdo
guardados no ficheiro eventslog.txt.

e Os resultados de todas as anélises concluidas sdo guardadas no formato scanlog.NUMERO.txt.

Para configurar os filtros do Padrao de registos de relatérios de analise do computador, clique no botdo Editar... junto desta opgao

e marque/desmarque os tipos de relatérios conforme necessario. Mais explicacdes sobre estes tipos de relatdrios neste capitulo
2

Filtragem de relatérios

Regista em relatérios as informagdes de armazenamento sobre eventos importantes do sistema. A funcionalidade de filtragem de
relatérios permite visualizar registos sobre um tipo especifico de evento.

Os tipos de relatérios usados com frequéncia sdo listados a seguir:

Avisos criticos - erros criticos do sistema (por exemplo, falha ao iniciar a protegdo antivirus)

Erros - mensagens de erro, como "Erro ao transferir ficheiro" e erros criticos

Avisos - mensagens de aviso

Registos informativos - mensagens informativas, incluindo atualizagdes bem sucedidas, alertas, etc.

Registos de diagnodstico - informagdes necessdrias para ajustar o programa e também todos os registos descritos acima.

Interface do utilizador

As opgoes de configuragdo da interface do utilizador no System Center Endpoint Protection permitem-lhe ajustar o ambiente de
trabalho de acordo com as suas necessidades. Estas opgdes de configuracdo podem ser acedidas em Configurar > Introduzir
preferéncias da aplicagdo ... > Utilizador > Interface.

Nesta se¢do, a opgdo Modo avangado permite aos utilizadores alternar para o Modo avangado. O Modo avangado apresenta as
defini¢Ges mais detalhadas e os controles adicionais do System Center Endpoint Protection.

Para ativar a funcionalidade do ecra inicial na inicializagdo, selecione a op¢gao Mostrar ecra inicial na inicializagdo.

Na secc¢do Usar menu padrdo, pode selecionar as op¢des No modo padrdo/No modo avangado para ativar a utilizagdo do menu
padrdo na janela principal do programa nos respetivos modos de apresentagao.

Para ativar as sugestGes de ferramentas, selecione a op¢ao Mostrar sugestoes. A opcao Mostrar ficheiros ocultos permite-lhe
visualizar e selecionar ficheiros ocultos na configuracdo Alvos de analise de uma Analise do computador.

Alertas e notificacoes
A seccdo Alertas e notificagdes permite-lhe configurar o modo como os alertas de ameacgas e as notificagdes do sistema sdo

tratados no System Center Endpoint Protection.

A desativacdo da opgdo Mostrar alertas ira cancelar todas as janelas de alertas e serd adequada apenas em situagdes especificas.
Para a maioria dos utilizadores, recomendamos que a predefinicdo desta opgdo seja mantida (ativada).

Aselecdo da opgdao Mostrar notificagdes no ambiente de trabalho ird ativar as janelas de alertas que ndo requeiram a interagdo do
utilizador para serem apresentadas no ambiente de trabalho (por predefini¢do, no canto superior direito do ecrd). Pode definir o
periodo durante o qual a notificagdo serd apresentada, ajustando o valor Fechar notificagbes automaticamente depois de X
segundos.

Configura¢do avangada de alertas e notificacoes

Mostrar apenas notificagées que requerem interagao do utilizador
Com esta op¢do, pode alternar a apresentagdo das mensagens que requeiram a interacdo do utilizador.

Mostrar apenas notificagdes que requerem interagdo do utilizador ao executar aplicagoes em modo de ecra inteiro
Esta opgdo é util durante apresentagdes ou outras atividades que requeiram o modo de ecra inteiro.
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Privilégios

As defini¢des do System Center Endpoint Protection podem ser muito importantes para a politica de seguranga da organizagdo. As
modificacdes ndo autorizadas podem pér emrisco a estabilidade e a protegdo do seu sistema. Por conseguinte, pode escolher os
utilizadores que terdo permissdo para editar a configuragdo do programa.

Para especificar os utilizadores privilegiados, aceda a Configurar > Introduzir preferéncias da aplicacao ... > Utilizador > Privilégios.

Para fornecer seguranga maxima ao seu sistema, é fundamental que o programa seja configurado corretamente. As modificagGes
ndo autorizadas podem resultar na perda de dados importantes. Para definir uma lista de utilizadores privilegiados, basta
seleciond-los na lista Utilizadores do lado esquerdo e clicar no botdo Adicionar. Para remover um utilizador, basta selecionar o
respetivo nome na lista Utilizadores privilegiados do lado direito e clicar em Remover.

NOTA: Se a lista de utilizadores privilegiados estiver vazia, todos os utilizadores do sistema terdo permissdo para editar as
defini¢Ges do programa.

Menu de contexto

Aintegra¢cdo do menu de contexto pode ser ativada na sec¢do Configurar > Introduzir preferéncias da aplicagao ... > Utilizador > Menu
de contexto, selecionando a caixa de verificagdao Integrar ao menu de contexto.
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Utilizador avan¢ado

Importar e exportar definigoes

Aimportacdo e a exportacdo das definigées do System Center Endpoint Protection estdo disponiveis no modo Avangado, em
Configurar.

Almportagdo e a Exportagdo utilizam arquivos compactados para armazenar a configuragdo. Aimportacdo e a exportagdo sao
Uteis caso seja necessdrio fazer uma copia de segurancga da configuragdo do System Center Endpoint Protection para que a mesma
possa ser utilizada posteriormente. A op¢do de exportagdo de definigGes também é conveniente para os utilizadores que
pretendam utilizar as suas configuragoes preferenciais do System Center Endpoint Protection em diversos sistemas. Os
utilizadores também podem importar o ficheiro de configuragdo para transferir as defini¢des pretendidas.

anon Impaortar e exportar definigdes

0 System Center Endpoint Protection permite guardar a configuragdo atual num ficheiro e
restauri-la posteriormente.

Importar e exportar

{*) Importar definicdes

() Exportar definigdes

Mome do ficheiro:

P
| [ Procurar...
e

@ (" Cancelar ) ( OK )

A

Importar defini¢coes

Importar uma configuragdo é muito facil. No menu principal, clique em Configurar > Importar e exportar defini¢Ges ... e selecione a
opc¢do Importar definigées. Introduza o nome do ficheiro de configuragdo ou clique no botdo Procurar... para procurar o ficheiro de
configuragdo que pretende importar.

Exportar definicbes

Os passos para exportar uma configuragdo sdao muito semelhantes. No menu principal, clique em Configurar > Importar e exportar
definigdes ... Selecione a opgdo Exportar definigées e introduza o nome do ficheiro de configuragdo. Utilize o navegador para
selecionar uma localizagdo no computador onde pretende guardar o ficheiro de configuragdo.

Configuragao do servidor proxy

As defini¢Ges do servidor proxy podem ser configuradas em Diversos > Servidor proxy. A especificacdo do servidor proxy neste nivel
define as defini¢Ges globais do servidor proxy para todas as fungGes do System Center Endpoint Protection. Aqui os parametros
serdo utilizados por todos os modulos que exigem ligacdo a Internet.

Para especificar as defini¢cdes do servidor proxy para este nivel, selecione a caixa de verificagdo Usar servidor proxy e, em seguida,
o enderec¢o IP ou o URL do servidor proxy no campo Servidor proxy. No campo Porta, especifique a porta em que o servidor proxy
aceita as ligagGes (3128 por predefinigdo). Se a comunicagdo com o servidor proxy requerer autenticagdo, selecione a caixa de
verificagdo O servidor proxy requer autenticagdo e introduza um Nome de utilizador e uma Palavra-passe validos nos respetivos
campos.

Bloqueio de suporte amovivel
Os suportes amoviveis (por exemplo, CD ou chaves USB) podem conter codigo malicioso e colocar o computador emrisco. Para
bloquear o suporte amovivel, marque a caixa de verificacdo junto de Ativar bloqueio de suporte amovivel. Para permitir o acesso a

determinados tipos de suporte, desmarque as caixas de verificagdo junto dos tipos de suporte que pretende disponibilizar.

Marque a caixa de verificagdo junto de Outros se pretender aplicar estas definigOes a tipos de suporte que ndo CD, DVD, FireWire
ou USB. Esta defini¢do aplica-se, principalmente, a periféricos ligados ao seu computador através da interface Thunderbolt.
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Glossario

Tipos de infiltragoes
Uma infiltracdo é uma parte do software malicioso que tenta aceder e/ou danificar o computador de um utilizador.

Virus

Um virus informatico é uma infiltragdo que corrompe os ficheiros existentes no computador. O nome virus é proveniente dos virus
bioldgicos, uma vez que utilizam técnicas semelhantes para se propagarem de um computador para outro.

Os virus informdticos atacam principalmente ficheiros executaveis, scripts e documentos. Para se replicar, um virus anexa o seu
"corpo" ao fim de um ficheiro de destino. Em resumo, um virus informatico funciona da seguinte maneira: apds a execugdo do
ficheiro infetado, o virus ativa-se a si préoprio (antes da aplicacdo original) erealiza a sua tarefa predefinida. Sé depois disso, a
aplicacdo original pode ser executada. Um virus sé pode infetar um computador se um utilizador (acidental ou deliberadamente)
executar ou abrir o programa malicioso.

Os virus informdticos podem variar em termos de finalidade e gravidade. Alguns deles sdo extremamente perigosos devido a sua
capacidade de eliminar propositadamente ficheiros de um disco rigido. Por outro lado, alguns virus ndo causam quaisquer danos;
apenas servem para aborrecer o utilizador e demonstrar as capacidades técnicas dos respetivos autores.

E importante salientar que os virus (quando comparados com os cavalos de troia ou spyware) estdo a tornar-se cada vez mais
raros, uma vez que ndo sdao comercialmente atrativos para os autores de software malicioso. Além disso, o termo "virus" é
frequentemente utilizado de modo incorreto para abranger todos os tipos deinfiltragdes. Esta utilizacdo esta gradualmente a ser
ultrapassada e substituida pelo novo e mais preciso termo "malware" (software malicioso).

Se o seu computador for infetado por um virus, serd necessario restaurar os ficheiros infetados para o estado original, ou seja,
limpa-los utilizando um programa antivirus.

Exemplos de virus sdo: OneHalf, Tenga e Yankee Doodle.

Worms

Um worm informatico é um programa que contém cédigo malicioso que ataca os computadores host e se propaga através de uma
rede. A diferenga basica entre um virus e um worm é que os worms tém a capacidade de se replicar e viajar por conta propria; estes
nido dependem dos ficheiros host (ou dos setores deinicializagdo). Os worms sdo propagados através dos enderegos de email da
sua lista de contatos ou aproveitam-se das vulnerabilidades da seguranca das aplicacdes de rede.

Os worms sdo, por conseguinte, muito mais viaveis que os virus informaticos. Devido a ampla disponibilidade da Internet, os
worms podem propagar-se por todo o globo em horas apds a sua libertagdo —em alguns casos, até em minutos. Esta capacidade
de sereplicarem de forma auténoma e rapida torna-os mais perigosos que outros tipos de malware.

Um worm ativado num sistema pode causar muitos transtornos: Pode eliminar ficheiros, prejudicar o desempenho do sistema ou
até mesmo desativar programas. A natureza de um worm informatico qualifica-o como um "meio de transporte" para outros tipos
deinfiltragdes.

Se o seu computador for infectado por um worm, recomendamos que elimine os ficheiros infetados porque provavelmente contém
cédigo malicioso.

Exemplos de worms conhecidos sdo: Lovsan/Blaster, Stration/W arezov, Baglee Netsky.

Cavalos de troia (Trojans)

Historicamente, os cavalos de troia informaticos foram definidos como uma classe deinfiltragdes que tenta apresentar-se como
programas Uteis, enganando assim os utilizadores que permitem a respetiva execugdo. Atualmente, deixou de ser necessario
disfarcar os cavalos de troia. O seu Unico propdsito é infiltrar-se o mais facilmente possivel e atingir os seus objetivos maliciosos.
O "cavalo de troia" tornou-se um termo muito genérico para descrever qualquer infiltragdo que ndo pertenga a nenhuma classe
especifica deinfiltragdo.

Uma vez que esta é uma categoria muito abrangente, é frequentemente dividida em muitas subcategorias:

® Downloader —Um programa malicioso com a capacidade de fazer a transferéncia de outras infiltragdes da Internet.

® Dropper —Um tipo de cavalo de troia criado para instalar outros tipos de malware em computadores comprometidos.

® Backdoor —Uma aplicagdo que se comunica com atacantes remotos e que permite que obtenham acesso a um sistema e
assumam o controlo do mesmo.

e Keylogger — (keystroke logger) — Um programa que regista cada toque de tecla do utilizador e envia as informac¢des para os
atacantes remotos.
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e Dialer —Dialers s3o programas criados para estabelecerem ligacdo com os niimeros premium-rate. E quase impossivel para um
utilizador notar que foi criada uma nova ligagdo. Os dialers apenas podem causar danos aos utilizadores com modems de
ligagdo telefénica, que deixaram de ser utilizados com tanta frequéncia.

® Os cavalos de troia geralmente tomam a forma de ficheiros executaveis. Se um ficheiro no computador for detetado como um
cavalo de troia, recomenda-se que o elimine, uma vez que é muito provavel que contenha cédigo malicioso.

Exemplos de cavalos de troia conhecidos sdo: NetBus, Trojandownloader.Small.ZL, Slapper.

Adware

Adware é a abreviatura de "advertising-supported software" (software suportado por publicidade). Os programas que apresentam
material publicitdrio pertencem a esta categoria. Geralmente, as aplicagdes adware abrem automaticamente uma nova janela pop-
up com publicidade num navegador da Internet, ou mudam a home page do mesmo. O adware esta frequentemente integrado em
programas freeware, permitindo que os criadores de programas freeware cubram os custos de programagdo das suas aplicagbes
(normalmente Uteis).

O adware por si s ndo é perigoso; os utilizadores serdo apenas incomodados pela publicidade. O perigo esta no facto de o
adware também poder realizar fungdes de andlise (a semelhanga do spyware).

Se decidir utilizar um produto freeware, preste especial atencdo ao programa de instalacdo. E muito provavel que o instalador o
notifique sobre a instalagdo de um programa adware extra. Normalmente, poderd canceld-lo einstalar o programa sem o adware.

Alguns programas ndo serdo instalados sem o adware, caso contrario as respetivas funcionalidades ficardo limitadas. Isto
significa que o adware ira aceder com frequéncia ao sistema "legalmente", uma vez que os utilizadores assim o concordaram.
Neste caso, € melhor prevenir do que remediar. Se um ficheiro for detetado como adware no computador, recomenda-se que o
elimine, uma vez que hd uma grande probabilidade de conter cédigo malicioso.

Spyware

Esta categoria abrange todas as aplica¢des que enviam informagdes privadas sem o consentimento/conhecimento do utilizador.
Os spywares utilizam as fungdes de analise para enviar diversos dados estatisticos, como listas dos Web sites visitados,
enderecos de email da lista de contatos do utilizador ou uma lista das teclas registadas.

Os autores de spyware alegam que estas técnicas tém por objetivo saber mais sobre as necessidades e os interesses dos
utilizadores e permitir um melhor direcionamento da publicidade. O problema é que ndo existe uma distingdo clara entre as
aplicagOes maliciosos e as Uteis, e ninguém pode assegurar que as informag&es recebidas ndo serdo utilizadas indevidamente. Os
dados obtidos pelas aplicagGes spyware podem conter cédigos de seguranca, PINs, numeros de contas bancarias, etc. O spyware é
frequentemente integrado em versdes gratuitas de um programa pelo seu autor com a finalidade de gerar receitas ou incentivar a
aquisicdo do software. Geralmente, os utilizadores sdao informados da presenga do spyware durante a instalagdo do programa no
sentido de os incentivar a atualizar para uma versdao paga sem o mesmo.

Exemplos de produtos freeware bem conhecidos que vém integrados com spyware sdo as aplica¢des cliente das redes P2P (peer-to-
peer). O Spyfalcon ou Spy Sheriff (e muitos mais) pertencem a uma subcategoria de spyware especifica; parecem ser programas
antispyware, mas sdo, na verdade programas spyware.

Se um ficheiro for detectado como spyware no computador, recomenda-se que o elimine, uma vez que ha uma grande
probabilidade de conter codigo malicioso.

AplicagOes potencialmente inseguras

Existem muitos programas legitimos cuja fungdo é a de simplificar a administracdo dos computadores ligados em rede. No
entanto, nas maos erradas, estes podem ser utilizados indevidamente para fins maliciosos. O System Center Endpoint Protection
fornece a opgdo de detetar tais ameacas.

"AplicagOes potencialmente inseguras" é a classificacdo utilizada para software comercial legitimo. Esta classificagdo inclui
programas como ferramentas de acesso remoto, aplicagGes para desbloquear palavras-passe e keyloggers (um programa que

regista cada toque de tecla do utilizador).

Se pensa haver uma aplicagdo potencialmente insegura e em execugdo no computador (e que ndo instalou), consulte o
administrador de rede ou remova a aplicagdo.
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AplicagOes potencialmente nao desejadas

As aplicagOes potencialmente ndo desejadas ndo sdao necessariamente maliciosas, mas podem afetar negativamente o
desempenho do computador. Tais aplicagdes exigem geralmente o consentimento para a instalagdo. Se estas aplicagdes estiverem
presentes no computador, o sistema ird comportar-se de modo diferente (em comparac¢do ao modo como se comportava antes da
instalagdo destas aplicagdes). As alteragGes mais significativas sdo:

sdo abertas novas janelas que ndo visualizava anteriormente
ativacdo e execugdo de processos ocultos

aumento da utilizagdo de recursos do sistema

alteragdes nos resultados de pesquisa

a aplicagdo comunica com servidores remotos.
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